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Abstract. This paper presents the proposal of a wireless network project in
order to viabilize the use of a computerized system that controls the
fiscalization activity in municipal district open markets. A case study in one of
the main Brazlian open markets, the Ver-o-Peso was presented and the
technical viability of the proposal was certified through a simulation process.

Resumo. Este artigo apresenta a proposta de uma rede sem fio projetada com
0 intuito de viabilizar o uso de um sistema de controle de feiras e distribuicéo
de pescado em mercados municipais. O uso de dispositivos portateis permite
a mobilidade e facilita os processos de fiscalizagao e controle. Um estudo de
caso realizado em um dos mercados mais populares do Brasil, o Ver-o-Peso,
sera apresentado e sua viabilidade técnica serd avaliada através de
simulagéo.

1. Introducéao

A preocupacdo com a qualidade da salide publica, em especial no controle de feiras e
comeércio de pescado, tem sido foco de muitas administracbes municipais. Todavia, ha
de se considerar que, apesar de ser uma solucéo eficaz, a informatizagéo do processo de
controle nesses nichos ndo é tarefa trivial, pois envolve a necessidade de mobilidade
constante, tanto dos agentes de fiscalizacdo quanto dos responsaveis diretos pelo
procedimento administrativo, 0s quais precisam exercer parte de suas atividades in-loco.
Com o intuito de prover a infra-estrutura necesséria para tornar esse processo viavel,
apresentar-se-a uma proposta de rede wired-cum-wireless (parte cabeada, parte sem fio)
onde serd viabilizado o deslocamento dos usuérios através de uma WLAN (Wireless
Local Area Network) padréo IEEE 802.11 [IEEE, 2005], que opera na faixa de
frequéncia ISM (Industrial, Scientific and Medical), liberada pela agéncia reguladora
[ANATEL, 2005]. O objeto desta proposta encontra-se em desenvolvimento com
recursos da Secretaria Executiva de Ciéncia, Tecnologia e Meio Ambiente [SECTAM
2005].

1.1 Redes sem fio

As redes sem fio podem ser classificadas, quanto a sua infra-estrutura, como sendo
independentes ou ad-hoc e infra-estruturadas. Em redes infra-estruturadas, a &rea de
cobertura é dividida em regies menores, onde a comunicacdo é concentrada em pontos



de acesso. Nesse caso, mesmo dois nos estando localizados a uma disténcia minima um
do outro, a transmissdo entre ambos sempre se dard através do ponto de acesso.
Geralmente os pontos de acesso sdo conectados por um backbone de alta velocidade.
Como exemplo, pode-se citar a rede da telefonia celular que opera com pontos de
acesso chamados Estagbes Radio Base (ERBs). JA em redes ad-hoc, também
referenciadas pelo Instituto de Engenheiros Elétricos e Eletrénicos (IEEE) como
MANET (Mobile Ad-hoc NETwork), nenhuma infra-estrutura é requerida [ Tanenbaum
2003]. Uma vez que todos 0s nds movem-se livremente, existe a necessidade de um
trabalho colaborativo para que as transmissdes cheguem além dos limites impostos
pelos dispositivos de hardware e modelos de propagacdo. Nesse caso, ora um nd pode
atuar como sendo um transmissor, ora como um receptor, ora como um roteador.

1.11 IEEE 802.11

Uma vez gue o padrdo que impera em redes locais cabeadas € o da familia |IEEE 802, a
extensdo desse modelo a redes sem fio foi uma tendéncia natural e consolidou-se em
1999 com o surgimento do padréo conhecido como |EEE 802.11 [Gast, 2002]. Foram
especificadas as camadas Wireless LAN Medium Access Control (MAC), que
padronizaram 0 acesso a0 meio através do protocolo CSMA/CA (Carrier Sense
Multiple Access with Collision Avoidance), e a Physical Layer (PHY), que proveu
suporte aos modelos FHSS (Frequency Hopping Spread Spectrum), DSSS (Direct
Sequence Soread Spectrum) e infravermelho. A partir desse padréo, novas variantes
foram criadas. As mais conhecidas sdo 802.11a, que opera a 5 GHz, e 802.11b/g, que
operam a 2.4 GHz.

2. Projeto

O projeto de uma rede sem fio requer diversos procedimentos. O primeiro deles,
consiste na realizagdo do chamado sitesurvey. Nessa fase, a equipe técnica deve fazer
um levantamento completo das condicdes do local onde sera instalada a rede,
registrando imagens para andlise detalhada e verificando a disponibilidade de itens
como: pontos elétricos para alimentagdo dos pontos de acesso; obstrucdes entre 0s nés a
serem conectados, cabendo ressaltar que arvores e outros pontos de obstrucéo podem
inviabilizar acomunicagdo, mesmo em distancias reduzidas; infra-estrutura para fixagéo
das antenas externas, j& que se mostra comum a necessidade de construgdo de um
suporte adicional de concreto para acomodar a base das antenas, uma vez que as instalar
diretamente na laje pode causar problemas estruturais na edificagdo; mecanismo de
protecdo contra surtos elétricos e raios, porquanto uma antena externa do tipo
omnidirecional, por exemplo, pode ser um péara-raio em potencial, colocando todos os
equipamentos da rede em condigdo de risco, 0 que pode ser evitado utilizando-se um
equipamento conhecido como centelhador, que absorve corrente transiente e surtos
elétricos tais como raios e a corrente estéatica que flui pelo cabo coaxial ou pela anteng;
existéncia de outros dispositivos que operem na mesma faixa de frequéncia do sistema
etc.

2.1 Interferéncia

Durante o levantamento realizado no Ste Survey, deve-se dedicar especial atencéo aos
dispositivos que operam na mesma faixa de frequiéncia da rede sem fio.
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Fig. 1 — Microondas | Fig. 2 - Microondas | Fig. 3—Microondas | Fig. 4 — Transmissé&o
em poténcia baixa | em poténcia média em poténcia alta via bluetooth

Nas figuras 1,2,3 e 4 apresenta-se o resultado de um estudo realizado nas dependéncias
do Laboratério de Plangjamento de Redes de Alto Desempenho (LPRAD), localizado
no Departamento de Engenharia Elétrica da Universidade Federal do Para O
experimento consistiu em uma transferéncia de arquivo no sentido rede cabeadalrede
sem fio. A rede sem fio foi configurada para operar no padrdo IEEE 802.11b. O
software de medic&o de vazdo utilizado foi 0 bwmeter versdo 2.3 [www.desksoft.com].
Durante a transmissao utilizou-se um forno de microondas que opera na banda ISM nas
poténcias baixa, média e alta (Figuras 1,2 e 3). Uma transmissao de video, capturado em
tempo real, foi realizada via tecnologia bluetooth, entre dois telefones celulares (figura
4). O resultado do experimento indica a necessidade de atencdo especial quando arede
sem fio coexistir com tais dispositivos. Uma vez em uso, eles podem, como apresentado
nos gréficos do experimento, torna-la inoperante. Outros fatores que acusam
interferéncias esporadicas também devem ser investigados, como por exemplo, as
chuvas sempre presentes nessa regido. No estudo de caso deste artigo, a grande
quantidade de aves constitui um fator preocupante.

2.2 Cobertura

O procedimento seguinte é definir, a partir de leitura do nivel de sinal em diversos
pontos da area a ser coberta, quantos pontos de acesso serdo necessarios. Esse
levantamento € de fundamental importancia, pois terd implicagdes diretas tanto no custo
do sistema quanto na satisfacdo do usuario. Basicamente ele consiste em duas etapas. A
primeira delas requer a instalacdo provisoria de um ponto de acesso em local
posicionado estrategicamente na area a ser coberta. A partir dai, ja se configurando a
segunda etapa, deve o projetista, munido de um equipamento mével com adaptador de
rede sem fio, medir o nivel de sinal em varios pontos da area onde a rede sem fio sera
instalada. Diversos softwares gratuitos como o Network Strumbler [Netstumbler, 2005]
realizam essa tarefa, inclusive com recurso georeferenciado quando o dispositivo movel
estiver conectado a um GPS (Global Positioning System). A ldgica, no processo de
medicdo, reside em estabelecer um comparativo entre o nivel de sinal captado (em
dBm) e o nivel maximo de sensibilidade do adaptador de rede sem fio do cliente. Um
adaptador Orinoco [Orinoco, 2005], por exemplo, possui nivel maximo de sensibilidade
de -90 dBm para taxa de transmissdo de 1Mbps. Se a medicéo de sinal for maior que
esse valor, a cobertura naquele local é considerada satisfatéria. Caso contrario, pontos
de acessos adicionais deverdo ser instalados.




2.3 Seguranca

O fato de os dados de uma rede sem fio transitarem por um meio de transmisséo néo
guiado ja é, por s s0, fator de preocupagdo para os administradores. Na prética ndo ha
como evitar que os pacotes de dados sejam capturados. Entretanto ha como os cifrar de
forma que apenas os usuérios autorizados, possuidores de uma chave especifica, possam
ter acesso a0 contelido. H4 de se considerar que cada mecanismo de seguranca
habilitado, em uma rede sem fio, implica em queda de desempenho da mesma.

As principais formas de prover seguranca em redes sem fio baseiam-se em
[Andrade, 2004]:

- Cadastro de endereco MAC dos clientes - O inconveniente nesse recurso ocorre
guando existem vérios pontos de acesso na mesma rede, formando um ESS
(Extended Service Set) (Figura 5). Nesse caso, faz-se necess&rio que 0s
enderecos MAC dos clientes sejam cadastrados, individualmente, em cada um
desses pontos de acesso da rede. Para poucos usuérios, essa pode ser uma opgao
Interessante desde que combinada com outros recursos que cifrem os pacotes.

- Uso de WPA (Wi-Fi Protected Access) - Este recurso cifra os pacotes de dados
impedindo gque pessoas ndo autorizadas, que eventualmente os capturem, tenham
acesso ao conteddo.

- Uso de VPN (Virtual Private Network) - A aplicacdo da solugdo VPN s6 é
recomendada quando a exigéncia de seguranca for muito alta. 1sso porgue o uso
deste recurso pode comprometer consideravelmente o desempenho da rede.

- Uso de servidor RADIUS (Remote Authentication Dial In User Service) - O
servidor RADIUS torna mais flexivel a autenticacdo uma vez que se utiliza uma
combinagdo de nome de usuério e senha de acesso. Todavia, este recurso precisa
ser associado a algum dos métodos de criptografia como WEP(Wired Equivalent
Protocol) ou WPA.

Figura 5. Extended Service Set

3. Estudo de Caso

Uma forma de avaliar a viabilidade técnica da proposta foi adequé-la as necessidades de
um dos mercados mais populares do Brasil, 0 Ver-o-Peso, localizado na cidade de
Belém, Estado do Para Paratanto, optou-se por smular a proposta a partir do Network
Smulator versdo 2.26, um dos simuladores mais conceituados na &rea académica,



desenvolvido na universidade de Berkeley e com suporte a redes méveis Ad-Hoc e
Infraestruturadas. (Monarch Project, 2005).

3.1 Cenério

A estrutura do Ver-0-Peso é composta por um mercado construido em ferro, circundado
por centenas de pequenas barracas cobertas por lona em formato de circo e por uma
peguena area portudria, onde o0s pescadores regionais realizam o comércio do pescado,
conforme ilustrado na figura 6. A estrutura organizacional dessa negociagdo costuma
obedecer a um padrdo definido. No que tange ao comércio de pescado, 0s seguintes
personagens se destacam: 0 pescador, gue é o ribeirinho que captura o pescado e o leva
para comercializagdo no porto do Ver-o-Peso; o balanceiro, que € o atravessador que,
com melhores recursos financeiros, compra o pescado dos pescadores para revendé-lo
posteriormente; e 0 peixeiro, que é o feirante que compra o pescado do balanceiro e o
revende a populacdo no interior do mercado de ferro.

Com relagdo a feira externa, a estrutura € mais diversificada, pois grande parte
das frutas, legumes e verduras, que |4 sdo comercializados, tém como procedéncia a
Central de Abastecimento (CEASA).

Um processo eficiente de fiscalizagdo implica no deslocamento dos fiscais por
entre os barcos, na feira localizada ao lado do mercado de ferro e nos pontos de
negociacdo dos balanceiros, dispersos ao longo de toda a regido portuéria. Para cobrir
toda 4rea descrita utilizou-se um cendrio de 40.000 m? (400mx100m). Durante todo o
processo de simulagdo, quatro fiscais identificados na figura 6 como F1, F2, F3 e F4
movimentam-se constantemente, a uma velocidade média de 1 metro por segundo.

Figura 6. Mercado do Ver-o-Peso

3.2 Antenas

Uma vez que o0 acesso requerido envolve toda a area em volta do mercado de ferro,
foram utilizadas antenas omnidirecionais que irradiam sinal em 360°. JA que visada
direta € um requisito desejavel e, para que toda a &rea externa fosse iluminada pelo sinal
da rede sem fio, duas antenas de 15 dBi foram posicionadas nas torres T1 e T3 do
mercado de ferro, conforme ilustrado nafigura 6.



3.3 Seguranca

Para garantir a seguranca do sistema, optou-se pela utilizagdo de um servidor RADIUS
no processo de autenticacdo e autorizagdo em conjunto com O mecanismo de
criptografia WPA. Somente ap0s o credenciamento do usu&rio junto ao servidor
RADIUS serd liberado o acesso ao sistema de distribuicdo da rede.

3.4 Avaliacéo de Desempenho

Para avaliar o desempenho da rede utilizou-se a técnica de simulagéo, tomando como
base a parametrizacdo dos equipamentos e modelos que efetivamente seriam usados no
projeto. [Law, 2000]

3.4.1 Parametrizagao e pressupostos

Considerou-se que, nas trés unidades de simulagéo iniciais, 0s usuérios realizam o
processo de autenticacdo no servidor RADIUS. A partir da décima unidade de
simulagdo, considerou-se que os fiscais ja obtiveram acesso ao sistema e o trafego usado
na modelagem foi baseado em uma distribuicdo estatistica de Pareto, que caracterizam
rajadas, tipicas de transmissdes adaptativas como TCP. Os parametros utilizados na
configuracéo do simulador encontram-se descritos na tabela 1.

Tabela 1 — Parametros de Configuracao do Simulador

Parametro Valor Descricao
Freguéncia 2.4 GHz Freguéncia de operacdo
Tipo das antenas Omni direcionais Cobertura em 360°
Padréo Utilizado |[EEE 802.11b O padrdo permite até 11 Mbps.
Expoente de Perdas 2,5 Nivel de obstrugbes do local [1 a 5]
Modelo de Propagacéo Shadowing Sombreamento
NUmero de nés moveis 4 Simbolizando 4 fiscais se locomovendo
Numero de NoOs fixos 2 1- Radius e 1- Servidor do sistema.
Pontos de acesso 2 Em duas das torres do mercado de ferro
Tempo de simulagdo 50 Unidades de simulag&o
Taxa de transmissao 256 Kbps Distribuicdo de Pareto

O gréfico da figura 7 mostra 0 comportamento da vazdo fim a fim dos nds
méveis. As trés unidades iniciais de simulagdo caracterizam o processo de autenticagdo
narede. A partir da décima unidade de simulagdo os fluxos seguem um comportamento
de rgjada, oscilando em torno da taxa basica de 256 Kbps. O grafico da figura 8
apresenta o araso fim a fim. Vale ressaltar que os valores nele apresentados s&o
compostos pelo atraso da rede cabeada mais o0 araso da rede sem fio. Como
conseguéncia, tém niveis bastante elevados para aplicagdes multimidia, porém
aceitaveis para o sistema ao qual se destinam. O gréfico da figura 9 apresenta a
evolucdo do jitter, que se congtitui na variagdo edatistica do atraso e tem mais
implicag@o na transmissdo de informagfes multimidia interativas do que em aplicagbes
convencionais. A infra-estrutura se mostra viavel para o sistema de controle de pescado
e abre perspectivas para incorporagdo de outras aplicacOes, com requisitos de QoS
(Qualidade de Servigo) mais rigidos. O gréfico da figura 10 apresenta a probabilidade
de bloqueio, que se constitui na relacéo entre a quantidade de pacotes descartados e a
quantidade de pacotes enviados, medida durante a transmissdo dos fluxos entre os



fiscais e 0 servidor do sistema, localizado na rede cabeada. Percentualmente, tem-se
30% para o fiscall, 21% para o fiscal2, 28% para o fiscal3 e 15% para o fiscal4.
Considerando que o0 meio de transmissdo ndo € guiado, esses niveis tornam-se
aceitaveis.
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Figura 7. Evolucéo da vazéo fim a fim
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Figura 10. Probabilidade de bloqueio
4. Conclusao

O uso de uma infra-estrutura sem fio pode viabilizar, a um custo bastante reduzido,
diversos projetos que requeiram mobilidade. Trata-se de uma tecnologia que vem sendo
disseminada, cada vez mais, em todo o mundo. A proposta de aplicala a um dos
mercados mais populares do Brasil, 0 Ver-0-Peso, pode, inclusive, servir de estimulo
para que outros segmentos sejam beneficiados, como, por exemplo, 0s polos portuarios.
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